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SANAL ORTAMDA

UYUSTURUCU TICARETI

Ufuk ADIGUZEL

Uyusturucu madde tacirleri e-ticaret siteleri Gzerinden uyusturucu madde
satisini direk olarak yapmamaktadir. Yasal bir Grtin gorinimu altinda
yasa disi bir Uriin satisi da gerceklestirilebilir.

GIRIS

Unlmuzde her alanda oldugu
gibi yasal veya yasal olmayan

ticari faaliyetlerde Internet
kullanimi énemli bir yere sahiptir.
Cok cesitli kategorilerde Urlnler veya
hizmetlerin Internet Uzerinden sanal
ortamda kolaylikla satisi yapilabil-
mektedir. Bu kolayliktan faydalana-
bilmek icin Internet baglantisi olan
bir kisisel bilgisayar, tablet bilgisayar
veya akilli telefona ihtiyag vardir.
E-ticaret siteleri (zerinden yapilan
odemeler genellikle kredi karti, ban-
ka havalesi, EFT veya kapida 6deme
seklinde vyapilabilmektedir. Inter-
net’in hizli bir sekilde yayginlasmasi
ve kullanim alanlarinin artmasi her
tlrll e-ticarete olan ilgi ve alakayi da

artirmaktadir. insanlarin disariya cik-
madan oturdugu yerden Urln veya
hizmet siparisi verebilmesinin rahat-
l1g1, siparis edilen Grinin kargo ile
kapiya kadar gelmesi, Internet Uze-
rinden alis verisi ve e-ticareti cazip
kilan etkenler arasindadir.

YASA DISI E-TICARET

Sanal ortamin yasal Grin ve hiz-
metlerin satisinda kullanilmasinin
yaninda, yasal olmayan UrUnlerin ti-
caretinde kullaniimasi da her gecen
gln artan bir tehdit olarak karsimiza
ctkmaktadir.

Gergek hayatta oldugu gibi sanal or-
tamda da yapilan Grin satislarinin
sikca denetlenmesi bir zorunluluk
halini almistir. Gercek hayatta verilen
asayis ve kolluk hizmetlerinin temel
tasl sucun tespiti ve onlenmesinde
etken unsur olan asayis devriyele-
ridir. Sanal ortamda sucgun tespiti
ve engellenmesi de ancak sanal
devriyeler marifetiyle mimkin ola-
bilmektedir. Bu konuda yetismis uz-
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man personel ve teknolojik alt yapi
sayesinde yasal mevzuatin verdigi
yetki cercevesinde bu gorevin yerine
getirilmesi saglanacaktr.

UYUSTURUCU MADDE SATISI

GUnUmUzde sanal ortamda yapilan
yasa disl Urin satiglarinin basinda
basta genclerimiz i¢in buylk bir
tehdit olan uyusturucu madde ti-
careti gelmektedir. Gengler
cesitli  sanal platformlar
satis kanali olarak kolaylikla
kullanabilmektedir. Uyustu-
rucu saticilari musterilerine
ulasmak veya yeni muste-
riler bulmak i¢in gengleri-
mizin sikca kullandigl Face-
book, Twitter, Google Plus
gibi sosyal aglar Uzerinde
olusturulmus profil veya
tanitim sayfalan kullana-
bilmektedir. Hemen hemen
tim akilli telefon kullanici-
larinin gunldk olarak sikca
kullandigi WhatsApp Mes-
senger, Viber, Skype, Telegram,
WeChat gibi anlik mesajlagsma uy-
gulamalari sayesinde de alici satici
iletisimi kolaylkla ve anlik olarak
aglanabilmektedir. Uyusturucu sa-
ticilari ve organize sug orgitlerinin
normal iletisim kanallarindan ziya-
de takibi ve tespiti ¢cok zor olan sif-
reli ve kriptolu mesajlasma teknik-
lerini kullandiklari da bilinmektedir.
Bu bakimdan sorusturma yapan
hem adli kolluk personelinin hem
de adli makamlarin bu tip yontem
ve tekniklerin varligindan haberdar
olarak sug sorusturmalarini detayl
olarak derinlemesine incelemesi,
su¢ ve suclu baglantilarini delille-
riyle birlikte ortaya ¢ikarmasi blyuk
Onem arz etmektedir.

Uyusturucu madde tacirleri e-tica-
ret siteleri Uzerinden uyusturucu
madde satisini direk olarak yapma-
maktadir. Yasal bir tiriin gériinimdi
altinda yasa digi bir riin satisi da
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gergeklestirilebilir. Burada kargo
sirketlerine blyik gorev dismek-
tedir. Tasidiklari Grinlerin muhtevi-
yatindan haberdar olmalari biyik
onem arz etmektedir. Gelismis ta-
rama sistemlerini kullanarak pa-
ket iceriklerini kontrol etmekten ve
basta uyusturucu maddeler olmak
Gzere yasa disl Urlin sevkiyatini en-
gellemekten sorumludurlar. Sanal
ortamda anlasma saglayan uyustu-

rucu saticilari farkh yontemler kul-
lanarak da paketlerini musterilerine
ulastirabilirler. Ornegin elden kurye
ile teslimat, serbest ticari bir taksi
soforii veya tagima firmasi ile anla-
sarak paketin aliciya ulagtirilmasi
saglanabilmektedir.

KARANLIK iNTERNET
(DARK NET)

Simdiye kadar sanal ortamda bil-
digimiz ve dijital iz takibi yaparak
sUpheli tespitini yapabildigimiz satis
kanallarina son bir kag yildir Inter-
net’in karanlik yiizii de eklenmistir.

Sanal ortami kullanan uyusturucu
saticilari Internet Uzerinden satis-
larini anonim ve gizli bir sekilde
gerceklestirmek igin “Dark Net”
denilen Internet’in karanhk yizinu
de kullanmaya baslamislardir. Nor-
mal bir Internet baglantisiyla direk
olarak ulasilamayan ve 6zel tarayici-

lar vasitasiyla icerisinde gezilebilen
kriptolu aglar sayesinde kullanicilar
Internet’te anonim bir sekilde ge-
zebilmektedirler. Bu tip aglarda iz
takibi yapmak ¢ok zordur ve teknik
kapasite gerektirir.

TOR AGI

En yaygin kullanilan Dark Net agi
“Tor Projesi” Uzerinden kullanilan
“Tor Ag1”dir. Tor A8l bir grup
gonllld sunucu saglayicinin
bir araya gelmesiyle olus-
mus, Internet Uzerindeki
gizlilik ve glvenligi artirma-
yi hedeflemis bir internet
projesidir. Tor kullanicilari
Tor agina normal Internet
Gzerinden direk olarak bag-
lanmak yerine bir takim sa-
nal tiinelleme tekniklerini
kullanarak baglanirlar. Bu
sekilde kullanicilar gizlilik
icerisinde halka acik aglar
Gzerinde bilgi paylasabilir-
ler. Ayni ag Uzerinden kulla-
nicilar yasakli veya engelli iceriklere
de herhangi bir engele takilmadan
ulasabilirler.

Gazeteciler, STK'lar, aktivist gruplar,
aclk kaynak arastirmasi yapan kolluk
kuvvetleri ve adli makamlar gizlilik
icerisinde ve iz birakmadan sanal or-
tamda gezinmek igin Tor Agr'ni kul-
lanmaktadirlar.

Tor Ag'na 6zel web sitelerine nor-
mal Internet site adreslerinden fark-
li olarak http://xyh47jrzynwéinsl.
onion seklinde uzantisi “.onion”
olan web adresleri lzerinden giris
yapilabilmektedir. Bu tip aglarda




“.onion” uzantisinin kullaniimasinin
sebebi sogan benzeri katmanli bir
yaplya sahip oldugunu belirtmek
icindir.

Tor Ag1I ve benzeri gizli aglarda
dijital iz takibi yapabilmek igin
ag yapisina hakim olmaniz gerek-
mektedir. Son bir kag yildir diinya
genelinde bu tip aglarda kullanilan
gizli hizmetlerin sayisi hizla artmak-
tadir. Bu aglar sayesinde kullanicilar
Peer-to-Peer (P2P) denilen ugtan
uca iletisim sayesinde birbirleriy-
le kimlik bilgilerini gizlemis halde
anonim olarak kolaylikla iletisime
gecebilmekte, yasal veya yasa disi
her tarlG GrUnln ticaretini yapa-
bilmektedirler. Tor AgI'na baglanan
bir internet kullanicisi Tor programi
ayarlarinda uygun ayarlari yaparak
kisisel bilgisayarini Tor sunucusu
olarak isletebilmektedir. Bilgisayar
acitk oldugu sirece istenilen her
tUrll web sitesi yayinlanarak hizmet
verilebilir.

DUNYADAN ORNEKLER:
FBI SILKROAD OPERASYONLARI
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Tor Ag (zerinden uyusturucu
madde ticaretine olanak saglamis
bilinen ilk Dark Net marketi “Silk
Road” (http://silkroad6ownowfk.
onion) web sitesidir.

“Silk Road” Dark Net sitesi, ABD
vatandasi Ross William ULBRI-
CHT (Dread Pirate Roberts / DPR)
tarafindan 2011 vyilinda  kurul-
mus ve Ekim 2013 tarihine kadar
100.000'den fazla kullanici tarafin-

dan yuzlerce kilogram uyusturucu
madde ve yasa disl diger mal ve hiz-
metlerin satisina aracilik yapmistir.

Ross ULBRICHT 2 Ekim 2013 tarihin-
de San Francisco’da tutuklanmistir.
Silk Road, FBI tarafindan yapilan
uluslararasi operasyonla kapatiimis-
tir. ULBRICHT, 4 Subat 2015 tarihin-
de Manhattan Federal Mahkemesi
tarafindan 7 farkli suctan yargila-
narak 6mur boyu hapse mahkim
edilmistir.
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Sanal ortamda uyusturucu ticare-
tinin en blylk Dark Net marketi
olan Silk Road’un kapanmasinin
ardindan benzerleri piyasaya surul-
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muistdr. Silk Road’un kapanmasin-
dan vyaklasik 5 hafta sonra Kasim
2013’te Silk Road’un Unind kulla-
nan ve devami olan ikinci en blyuk
Dark Net marketi Blake BENTHALL
(Defcon) tarafindan “Silk Road 2.0”
ismiyle agiimistir. Eylul 2014 tarihi-
ne kadar 150.000 aktif alici ve satici
tarafindan aylik ortalama 8 milyon
dolarlik satis gerceklestirmistir. FBI
tarafindan basta Fransa, Almanya,
Hollanda, Birlesik Krallik olmak tze-
re 16 Avrupa Birligi Ulkesi ile ortak
gerceklestirilen “Onymous Operas-
yonu” kapsaminda 6 Kasim 2014 ta-
rihinde 400'den fazla Dark Net sitesi
ile birlikte kapatilmistir. 26 yasinda-
ki BENTHALL, uyusturucu madde
kacakeiligini  yonetmek, bilgisayar
korsanhgl, evrakta sahtecilik, sahte
kimlik pasaport dizenlemek ve kara
para aklama suglarindan 6mur boyu
hapis cezaslyla yargilanmaktadir.

FBI tarafindan kapatilan Dark Net
sitelerine “THIS HIDDEN SITE HAS
BEEN SEIZED” yazil bildirim birakil-
mistir.

DARK NET’TE SANAL PARA
(KRIPTO PARA / ELEKTRONIK
PARA) KULLANIMI

Internet’in yer alti diinyas! diye de
tabir edilen “Tor A81” gibi kripto-
lu gizli aglarda alis verisler “Kripto
Para” denilen ve dinya genelinde
en ¢ok kabul géren sanal para biri-
mi “BitCoin (BTC)” ile yapilabilmek-
tedir. BitCoin herhangi bir tlkenin
merkez bankasi, kurum, kurulus ile
baglantisi ve yonetim merkezi ol-
mayan sanal para birimidir. Elekt-
ronik para birimi de denilmektedir.
BitCoin sanal para biriminin calisma
mantigina gore parayl gbnderen ve
parayi alan kisi gercek kimlik bilgile-
rini hicbir zaman 6grenememekte-
dirler. Génderi ve alicinin rastgele
alfabetik karakterlerden olusan ve
2GP3AvgbUKkcInjgNsSp5dvth-
ZcbD729rP benzeri BitCoin adres-
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leri vardir. Milyonda bir oraninda
BitCoin gonderilip alinabilir. Sanal
paranin muhafazasi icin dijital clz-
dana ihtiyag vardir. Bu clizdan bil-
gisayar ortamindaki bir yaziimdan
ibarettir ve cesitli algoritma ve sif-
releme mekanizmasiyla korunmak-
tadir. Mobil cihaz Gzerinde kullanim
icin de clizdan uygulamalari mev-
cuttur. Dijital clzdanin silinmesi
veya sifrenin unutulmasi halinde
sanal paralara bir daha ulasilama-
maktadir. Sanal para gonderilip
alinirken dijital clizdan Uzerinden
islem yapilmaktadir. Sanal paranin
gercek paraya dondstirtlmesi icin
araci finans sirketleri kullaniimakta-
dir. Sanal bir doviz blrosu gibi cali-
san finans sirketine aktarilan sanal
paralar o glinkl kurdan hesaplana-
rak banka hesaplarina gercek para
olarak transfer edilebilmektedir.
Finans sirketleri bu donustirme
isinden komisyon alarak varliklarini
surdirmektedirler.

Dark Net Marketlerde
Listelenen Uyusturucu Madde
ve Hizmet Ornekleri:

10 Mart 2016 tarihinde yaklasik
olarak 1 BTC = 1.250 TLdir.

e Eroin, 100 gr, Afganistan mense-
ili. Fiyat: 9.70 BTC.

¢ Kokain, 5 gr, Kolombiya mensei-
li, ABD'den dinyanin her yerine
kargo imkani. Fiyat: 1.04 BTC.

e Sahte Danimarka Pasaportu,
tim glvenlik tedbirlerini iceren
orijinal sayfali. Fiyat: 5.14 BTC.
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Sahte New Jersey SirtcU Belge-
si, glvenlik hologramlari dahil.
Fiyat: 0.21 BTC.

Web Site Hacking, 4-7 gln kesif
siresi, paranin yarisi bastan ali-
nir. Fiyat: 1.32 BTC.

E-mail Hacking, Fiyat: 0.09 BTC.
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Tor Agr'nda aktif olan Dark Net
marketler bulunabilmektedir.

HiiR i"ii

Kullanim amaglarina gore Internet
seviyeleri. Buz daginin alti Dark Net'i
temsil etmektedir.

Yazilim gelistiriciler, Tor Agr'ni kul-
lanabilen kriptolu ve gizli iletisim
araclarini  kolaylikla  gelistirebil-
mektedirler. Bu durumda ag trafigi
yakalanip analizi yapilsa bile sifreli
mesajlardan baska bir sey elde edi-
lememektedir.

ULKEMIizZDEKi DURUM

KACAKCILIKV
 SUGLARLA

Ulkemizde klasik yéntemlerin hari-
cinde Dark Net market Uzerinden
uyusturucu madde ticareti tespit
edilmemistir. Sanal ortami kullan-
mak isteyen uyusturucu madde

perakende saticilari genellikle sos-
yal aglar Gzerinden ve arkadas ¢ev-
resinden istifade ederek musteri-
lerine ulasmaktadirlar. Gizlenmis
kargo paketleri veya 6zel kuryeler
vasitasiyla alicilarina ulasabilmek-
tedirler.

SONUC

Ihbar mekanizmasi haricinde sanal
ortamdaki bir sugun tespit edile-
bilmesi icin devamli olarak cevri-
migi arastirma yapmak ve gerekli
durumlarda  gizli  sorusturmaci
olarak sugu derinlemesine arastir-
mak gerekmektedir. Ulkemizdeki
yasal mevzuat, sanal ortamda gizli
sorusturma tekniklerine uyumlu
dedildir. Kolluk personeli gerekli
durumlarda alici kiligina girerek
Internet (zerinden siparis verebil-
meli, sanal para kullanabilmeli ve
kargo paketleri (zerinden giderek
geriye dodgru arastirma yapabil-
melidir. Bilisim alaninda islenen
suglarla etkin miicadele icin CMK
madde 135 (lletisimin Tespiti, Din-
lenmesi ve Kayda Alinmasi) katalog
suglar kapsamina alinmasi deger-
lendirilmelidir.

KAYNAKCA

https://en.wikipedia.org/wiki/
Silk_Road_(marketplace)

https://en.wikipedia.org/wiki/
Operation_Onymous

https://www.fbi.gov/newyork/
press-releases/2015/
ross-ulbricht-the-creator-
and-owner-of-the-silk-road-
website-found-guilty-in-
manhattan-federal-court-on-
all-counts

https://www.fbi.gov/newyork/
press-releases/2014/operator-
of-silk-road-2.0-website-
charged-in-manhattan-federal-
court




